Is een fake social media account strafbaar?

In het kort

Nee, een fake social media account maken is op zich niet strafbaar. Maar je
moet opletten welke gegevens je gebruikt en wat je ermee doet. Sommige
dingen zijn wel strafbaar.

Door Safeonweb

Wat is een fake social media account?

Een fake social media profiel is een nepaccount dat is gemaakt met valse informatie of door de identiteit van
iemand anders te gebruiken.

Wat is strafbaar (en mag je zeker niet doen)?

Mensen oplichten of chanteren met een andere identiteit via dat account. Dat heet 'catfishing'.

Foto's van andere mensen gebruiken. Je moet altijd toestemming hebben. Dat heet 'portretrecht’. Dit
betekent ook dat je nietzomaar mag doen alsof je iemand anders bent, bijvoorbeeld een bekend persoon.

Persoonlijke gegevens van andere mensen delen zonder hun toestemming, zoals hun naam of seksuele
voorkeur. Dat valt onder de GDPR, de privacywet.

Hoe herken ik een fake account?
Weinig of geen berichten op het account.
Foto’s komen van het internet of zijn gekopieerd.
Rare berichten. Bijvoorbeeld: verdachte links of vragen om geld.

Geen interactie met andere accounts.

Wat als een fake account gegevens of foto's van mij
gebruikt?


https://www.watwat.be/partner/safeonweb
https://www.watwat.be/online/privacy
https://www.watwat.be/online/sociale-media/hoe-kan-ik-een-fake-link-herkennen

Doet iemand iets strafbaar met jouw nepaccount?
Verzamel dan zoveel mogelijk bewijsmateriaal: maak duidelijke screenshots.

Doe aangifte bij de politie.

Rapporteer het account bij het platform. Vaak hebben ze hier speciale meldfuncties voor. Hier vind je wat je
kan doen op:

Facebook (2
Instagram [0
Snapchat (0

TikTok OO

X (Twitter) (2
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Praat erover

Chat met CyberSquad

Maandag 15:00-17:30, woensdag 14:00-17:00, vrijdag 17:00-20:00.

Bezoek het forum van CyberSquad

Bel met Child Focus

Bel 116 000, 24/7 bereikbaar

B D0

X

Mail met CyberSquad

Ga langs bij JAC

Check het adres en de openingsuren van een JAC in je buurt

@

Niet gevonden wat je zocht?
Praat met een andere hulp- of infolijn



https://childfocus.sittool.net/chat
https://cybersquad.be/nl/forum/forum/forum/
tel:116000
https://cybersquad.be/nl/contact-us/
https://www.jac.be/waar-vind-je-ons/
https://www.watwat.be/pdf/article/1814
https://www.facebook.com/help/306643639690823
https://www.facebook.com/help/instagram/370054663112398
https://support.snapchat.com/nl-NL/a/report-abuse-in-app
https://www.internetmatters.org/nl/parental-controls/social-media/tiktok-privacy-and-safety-settings/#report-on-tiktok
https://help.x.com/nl/safety-and-security/report-abusive-behavior




