
Op sociale media gaan heel wat valse advertenties rond.

Ze lokken je met dingen zoals: 

Met bekende gezichten, merken of nieuwsartikels winnen ze je vertrouwen. Laat je

niet misleiden.

Waar moet ik op letten?

Wat kan ik doen als ik een verdachte ad zie?

Ik heb mijn gegevens doorgegeven. Wat nu? 

Let ook op met win-acties

Ook winacties zijn niet altijd betrouwbaar.

Klik dus nooit op zo'n link. Hier vind je tips om een fake link te herkennen.

Chat met CyberSquad

Maandag 18:00-20:00, woensdag
13:00-16:00, vrijdag 18:00-20:00,
het 1ste en 3de weekend van de
maand ook op zaterdag en
zondag (openingsuren soms
anders).

Door Safeonweb 11-24 jaar

Hoe herken ik een fake advertentie op sociale media?

Gratis bitcoin •

Geheime kortingen door ontslagen werknemers •

Is het te mooi om waar te zijn? Dan is het waarschijnlijk ook niet waar.•

Wees voorzichtig als iets heel goedkoop is.•

Controleer of de link betrouwbaar is.•

Klik niet door naar verdachte websites. •

Hier vind je tips om een fake link te herkennen.•

Controleer de echte website van de winkel voor kortingen. •

Rapporteer valse advertenties op sociale media.•

Wachtwoord gegeven? Verander onmiddellijk je wachtwoord op alle plaatsen

waar je het gebruikt. 

•

Bank-gegevens gedeeld? Bel Card Stop op 078 170 170 en verwittig je bank. •

Geld gestolen? Doe aangifte bij de politie. •

Ze vragen je om een reactie achter te laten om kans te maken op een prijs.•

Daarna sturen ze je een berichtje met een valse link. Bijvoorbeeld om

transportkosten te betalen.

•

Voor je het weet halen ze je bankrekening leeg. •

Praat erover

Bezoek het forum van

CyberSquad

Mail met CyberSquad

https://www.watwat.be/privacy/hoe-herken-ik-een-fake-link
https://childfocus.sittool.net/chat
https://www.watwat.be/privacy/hoe-herken-ik-een-fake-link
https://www.watwat.be/privacy/hoe-herken-ik-een-fake-link
https://www.watwat.be/privacy/hoe-herken-ik-een-fake-link
https://cardstop.be/nl-be/home
https://cybersquad.be/nl/forum/forum/forum/
https://cybersquad.be/nl/contact-us/

