Mag iemand zomaar persoonlijke gegevens online

zetten?

Door Ik beslis ~ 12-23 jaar

Neen. Het kan zelfs strafbaar zijn. lemands persoonlijke gegevens online zetten heet
doxing. Bijvoorbeeld:

¢ Naam

e Adres

e School

e Telefoonnummer

e Foto’s van familie of vrienden

Doxing kan heel heftig zijn. Je kan plots berichten krijgen van vreemden, of zelfs in
het echte leven aangesproken worden. Dat geeft een gevoel van machteloosheid.
Vaak gebeurt het om iemand lastig te vallen of bang te maken. Het is een soort van
online pesten.

( gmand uit mijn klas had mijn adres gedeeld in een
groepschat. Ik voelde me superonveilig, want ineens
konden veel mensen zien waar ik woonde.

Sara (15)

Waarom is doxing gevaarlijk?

¢ Je kan online gepest of bedreigd worden.
e Je voelt je minder veilig, ook offline.

e Je persoonlike info kan tegen je gebruikt worden.

Hoe kan je jezelf beschermen?

o Deel weinig persoonlijke info. Geen adres, nummer of school in je bio.
o Checkje privacy-instellingen. Laat enkel vrienden je posts zien.
o Gebruik een nickname. Voor games en apps kan dat veiliger zijn.
¢ Letop met foto’s. Soms verraadt een detail (straatnaam, logo) al veel.

( (k had mijn volledige naam en school gewoon in mijn
Insta-bio gezet. Pas foen iemand dat misbruikte,
besefte ik hoe makkelijk je te vinden benft.

Jamal (17)

Is Doxing strafbaar?

Ja!

,I
Praat erover

Mail met Ik beslis

Je krijgt antwoord binnen de 2
weken


mailto:jedecideikbeslis@apd-gba.be

o Privégegevens openbaar maken zonder jouw toestemming, mag niet.
« Die gegevens openbaar maken om jou te bedreigen of te stalken, mag al

zeker niet.
Bijvoorbeeld:

Youtuber Acid was het niet eens met de uitspraak in de rechtszaak rond de
overleden student Sanda Dia en deelde in een video de namen van verschillende
Reuzegommers. Hij werd daarvoor veroordeeld door de rechtbank tot 3 maanden

gevangenisstraf met uitstel en 800 euro geldboete.

Zegt Project X in Nederland je nog iets? Het begon als een gezellig
verjaardagsfeestje voor een paar jongeren. Maar één jongere deelde het adres
veelvuldig op sociale media zonder toestemming. Zo groeide het feestje uit tot een
massa-evenement. Er ontstonden rellen en er raakten verschillende mensen

gewond. Ook die jongere kreeg een straf.

Wat als het jou overkomt?

o Praat erover met iemand die je vertrouwt (ouder, vriend, leerkracht).
o Meld het bij het platform (TikTok, Instagram).

o Bewaar bewijs (screenshots, links).

o Doe aangifte bij de politie als het ernstig is.

Onthoud dat doxing nooit jouw schuld is!



